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ЭКОНОМИЧЕСКИЕ НАУКИ 
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Аннотация: существует множество законных причин для надлежащего сбора, 
использования и обмена образовательной информацией. Эта информация должна 
быть надёжно защищена, так как сегодня информация считается стратегическим 
продуктом и её использование должно быть законным. В статье рассматриваются 
типы угроз для образовательных учреждений и оценка рисков этих угроз. 
Ключевые слова: безопасность, образовательное учреждение, документы, 
компьютерная система, информационные технологии. 
 

SECURITY ISSUES IN AN EDUCATIONAL INSTITUTION 
Avezov A.A.1, Husenov M.Z.2 

 
1Avezov Abdumalik Abdukholikovich – Lecturer; 

2Husenov Murod Zokhirovich – Lecturer, 
DEPARTMENT OF INFORMATION TECHNOLOGIES, 

BUKHARA STATE UNIVERSITY,  
BUKHARA, REPUBLIC OF UZBEKISTAN 

 
Abstract: there are many legitimate reasons for the proper collection, use and exchange of 
educational information. This information should be securely protected, since today 
information is considered a strategic product and its use should be legal. The article 
discusses the types of threats to educational institutions and the assessment of the risks of 
these threats. 
Keywords: security, educational institution, documents, computer system, information 
technology. 
 

УДК 379.81 
 

До широкого использования компьютеров администраторы образования отвечали 
за сохранность бумажных документов, которые часто хранились в картотеках и 
шкафах. Возможно, у администратора был единственный ключ, в лучшем случае 
секретарю давали копию на случай непредвиденных проблем. Однако в последние 
годы большинство образовательных организаций присоединились к другим 
организациям государственного и частного секторов в принятии информационной 
технологии в качестве основного средства организации информации и доступа к ней. 
Обмен информацией через компьютеры и сети снова и снова доказывает, что это 
экономически эффективный способ добиться цели. На самом деле, сегодняшнее 
общество полагается на компьютеры больше, чем когда-либо, и, скорее всего, 
продолжит расширять использование технологий.  

Как говорится, информация - сила. В ВУЗах это - сделать весь образовательный 
процесс более эффективным. Информация об учащихся, персонале, курсах, 
программах, объектах и финансовой деятельности собирается и поддерживается, 
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чтобы ВУЗы могли эффективно координировать услуги, предлагаемые учащимся, 
отслеживать прогресс в обучении, назначать и контролировать обязанности 
сотрудников и использование ресурсов, а также предоставлять другие ценные услуги 
своим учащимся. сообщества. 

Технология — это просто инструмент для более эффективного выполнения 
необходимых задач. Но какими бы новыми ни были технологии на рабочем месте, их 
применение является продолжением того, как ВУЗы всегда вели свою деятельность. В 
то время как компьютеры и сети способствуют эффективности ведения 
образовательной документации, доступа к данным и их использования, они не 
изменили причин, по которым ВУЗам необходимо поддерживать, обмениваться и 
использовать информацию об учащихся и персонале. Образовательное сообщество 
всегда нуждалось в таких видах информации для выполнения своей миссии по 
обучению студентов. 

Хотя уместно обсудить аналогии между бумажными файлами в деревянных 
шкафах и электронными файлами на жестких дисках, существуют значительные 
различия в конкретных процессах, необходимых для обеспечения надлежащей 
безопасности в эпоху компьютерных сетей. Щелчком выключателя информация 
может быть непоправимо повреждена. При неосторожном повороте головы может 
исчезнуть флешка с тысячами записей. А при подключении всего одного провода 
конфиденциальный материал может быть передан миллионам пользователей. 

Хотя эти сценарии могут показаться пугающими, они являются лишь частью 
истории — и, на самом деле, небольшой частью — потому что при правильном 
хранении дисков и подключении правильных проводов информация, хранящаяся в 
ВУЗе, защищена. Компьютеры и сети могут быть защищены более надежно, чем 
любой бумажный файл в офисной картотеке любого администратора, независимо от 
того, заперты ли они на засов или защищены вооруженной охраной.  

Та же самая технология, которая может вызывать столько беспокойства в руках 
неподготовленных пользователей, на самом деле может быть использована для 
защиты информации более надежно, чем когда-либо прежде, если ее использовать с 
умом. 

Что находится под угрозой? Большинство людей видят необходимость защиты 
компьютерного оборудования. Машины стоят денег и поэтому имеют ценность сами 
по себе. Но если вы задумаетесь, почему организации так охотно тратят большие 
суммы денег на свои компьютерные системы — для хранения, доступа и передачи 
информации — ценность этой информации становится более очевидной. В конце 
концов, нет смысла тратить огромное количество ограниченных ресурсов на 
оборудование для обработки информации, если сама информация не представляет 
ценности. А поскольку информация стала настолько полезной, защиты требует не 
только оборудование, но и данные. В образовательном сообществе информация об 
учащихся, персонале и других ресурсах гораздо более ценна для работы ВУЗов.  

Образовательные данные могут представлять собой многолетние инвестиции в 
деятельность по сбору и обслуживанию и могут быть незаменимым активом. Что 
произойдет, например, если ВУЗ «потеряет» информацию об оценках и не сможет 
выдать приложение к диплому выпускников?  

Поскольку в конечном итоге учреждение несет ответственность за целостность и 
безопасность своих данных, организация и ее руководство должны предпринять 
активные шаги для обеспечения надлежащей защиты ценного оборудования и, что 
более важно, информации (такой как личные записи студентов и сотрудников). Если 
образовательная организация не может защитить свою конфиденциальную 
информацию таким образом, который удовлетворяет стандартам безопасности и 
разумным мерам предосторожности, она подвергает себя множеству потенциальных 
проблем, от обвинений в небрежности и некомпетентности до судебных исков по 
обвинению в служебной несостоятельности персонала. Администрация ВУЗов, 
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законодательные органы и другие руководящие органы часто весьма неблагосклонно 
относятся к учреждениям и персоналу, ответственным за подрыв общественного 
доверия к необходимости сбора, хранения и использования информации о своих 
учащихся и сотрудниках. И общественность может обоснованно потерять доверие к 
ВУЗу, как к компетентной организации. 

Оценка рисков заставляет организацию учитывать ряд потенциальных угроз и 
уязвимостей, с которыми она сталкивается. Что вам скажет ваша оценка рисков? Что 
ж, поскольку оценка рисков — это процесс, а не продукт, все зависит от вашей 
конкретной ситуации. Чтобы оценить риски, необходимо идентифицировать активы 
вашей организации, угрозы, уязвимости, вероятность вторжения и связанные с этим 
расходы. Как это может помочь вам спланировать безопасность? Оценка покажет вам, 
что у вас есть, чего это стоит, о чем беспокоиться, в чем вы слабы и о чём вам следует 
беспокоиться в первую очередь. Скажем, например, что вы понимаете, что старое 
здание, в котором вы храните свои записи о персонале (актив), не было построено из 
огнеупорных материалов (уязвимость) — и вы также понимаете, что возможно 
возгорание (угроза) на объекте (вероятность, хотя и низкая, но реальная, и поэтому 
может быть оценена). Возникает вопрос, следует ли вам принять контрмеры для 
защиты ваших личных записей от пожара. Зная, что вы делаете с активом, 
уязвимостью, угрозой и вероятностью, ответ зависит от стоимости замены этого 
потерянного актива. Если потеря информации оказалась не очень большой, может 
быть целесообразно провести повторный опрос ваших сотрудников, чтобы собрать 
потерянную информацию при относительно небольших затратах; поэтому вы можете 
позволить себе риск потери кадровых записей. 

Хотя это может показаться правильным выводом с учетом представленной 
информации, необходимо также учитывать и другие вопросы. Одним из влияющих 
факторов может быть то, что в рассматриваемом здании хранятся не только записи 
сотрудников, но также студенческие и финансовые записи, и все они ведутся в 
современной компьютерной системе. Низкая стоимость повторного опроса 
нескольких учителей не кажется адекватным решением из-за других расходов, 
которые вы, вероятно, понесете в случае пожара на вашем объекте. 
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