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Sayitova Umida Hikmatillo gizi
O zbekiston milliy universiteti tayanch doktoranti ‘ .

KIBERBULLING VA UNING SHAXSGA TA’SIRI

Annotatsiya. Bugungi kunda ijtimoiy tarmoglar va internetdan foydalanmaydigan shaxsni
uchratish juda giyin. Zamon talabi bilanog, har bir inson kun davomida turli xil maishiy xizmatlarda
internetdan foydalanadi. Biroq shaxsga internet yaxshi imkoniyatlarni berishi bilan bir gatorga unda
streslarni, kiber tajovuzlarni keltirib chigarishi mumkin. Bunday holatlarga dunyo migyosida asosan
o’ ’smir yoshidagi shaxslar uchrab kelmogda. Ayni pandemiya davridan boshlab kiberboullinglarning
ko 'rsatgichi yanada oshdi. Bugungi magolada kiberboulling va uning bugungi kundagi ahamiyati va
undan saqlanish xususiyatlarini keltirib o ’taman.

Kalit so’zlar. Kibertajovuz, kiberbouling, virtual diapason, kiberagressiya, ragamli makon, onlayn
zo'ravonlik, troller, bezorilar, mobbers, onlayn firibgarlik, kiberjinoyat, mobil ilova, messenjerla,
chatlar, forumlar, elektron pochta, ijtimoiy tarmog, videoxosting, virtual o'yin, stalking.

Aunomauuﬂ. Ce200Hs oueHb CHOIAHCHO ecmpemumbs  4eloeeKd, Komopbn? He HNnoJb3yemcs
COYUATIbHBIMU CEMAMU U UHMEPHEMOM. B 3asucumocmu om epemenu Kaocowlil Uucnoib3zyem HHmepHem
OJIs1 PA3IUYHBIX ObLIMOBBIX Yeaye 6 meueHue Ons. Oouaxo, xoms Mnmepuem npedocmasisiem 4eio8exy
XOpowue 603MOICHOCMU, OH MAKIHCE MOodHcent cmamb npuquHoﬁ cmpecca u Ku6epamal<. Ocobenno smo
Kacaemcs noOpocmkos 60 ecem mupe. Ilocne nandemuu kubepzany2usanue ygeaudunocs. B cecoonawmnetl
cmambsve sl paccKkasicy o KM6€p60yJZuH2€, €20 BAXICHOCU Ce200HS U O mom, Kak eco uzbeosicame.

Knrouesvle  cnosa.  Kubepnpecmynnocmv,  Kubepboyiuue,  SUPMYAIbHLIL — HOJUSOH,
KUubepnpocmpancmeo, yupposoe npoCmMpancmeo, OHIAUH-HACUIUe, MPOLIU, XYIUu2aHvl, MobOepbl,
OHJZaZZH-MOLueHHM’ieCWZGO, Ku6epnpecmynHocmb, MobUNLHOE npujoaicerue, MecceHd:)fcep, yamol,
d)OpyMbl, IJIEKMPOHHAA nouma, coyudjlbrHvle cemu, GMOQOXOCWZMHZ, supmydjibHvle ucpsvl, CMmaikKuHe.

Annotation. Today, it is very difficult to meet a person who does not use social networks and the
Internet. As time demands, everyone uses the Internet for various household services throughout the day.
However, while the Internet provides a person with good opportunities, it can also cause stress and cyber-
attacks. This is especially true for teenagers around the world. Since the pandemic, cyberbullying has
increased. In today's article, | will talk about cyberbowling and its importance today and how to avoid
it.

Keywords. Cybercrime, cyberbowling, virtual range, cyberspace, digital space, online violence,
trolls, hooligans, mobbers, online fraud, cybercrime, mobile app, messenger, chats, forums, email, social
networking, video hosting, virtual gaming, stalking.

Bugungi global jamiyatda ijtimoiy hayotni internetsiz tassavvur etib bo’lmaydi. Biroq internet
yaxshilik magsadida foydalanilsa ham uning ogibati hamisha ham yaxshilikga olib kelmaydi. Men bugun
ushbu magolada kiber tajavuz hodisasini yoritib ketaman. Shuni unutmaslik kerakki, Kibertajovuz,
birinchi navbatda, o'smirlar va yoshlarga ta'sir giluvchi muhim hodisaga aylanib bormoqgda. Barcha
yoshlar orasida o’smir yoshi (12-17 yosh) onlayn tajovuz bilan to'gnashuvning intensivligi bo'yicha
alohida xavf zonasida joylashgan. Deyarli har bir o'smir va ko'pchilik yoshlar tajovuzning kamida bitta
turini boshdan kechirgan va har soniyada uchdan ortiq turdagi tajovuzni boshdan kechirgan. Bugungi
kunda ushbu mavzuning dolzarbligining eng katta ahamiyati shundaki, o’smirlar faqat virtual muhitga
e'tibor garatadi va virtual olam bilan yashaydi.

Virtual diapazoniga garamay, kibertajovuz bizning real hayotimizga, anigrog'i, internetga moyil
shaxsga nisbatan yangi hodisa qurbonlarining real hayotiga juda bevosita ta'sir giladi. Umuman olganda,
kiberagressiya fenomenini o'rganish an'anasi 90-yillarning oxirida paydo bo'lgan, ammo 21-asrda
"mashhurlik"ga ega bo'ldi.

Kibertajovuz, kerberbulling bu 0’zi nima? Degan savolga to’htaladigan bo’lsak, kibertajovuz - bu
aloga xavfining bir turi. Bu tizimli hodisa bo'lib, u haqgiqiy hayotdagi tajovuzga o'xshash xususiyatlar va
mexanizmlarga asoslanadi.
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Kiberbulling - bu ragamli makonda zo'ravonlik. U ijtimoiy tarmoglarda, messenjerlarda, o'yin
platformalarida va mobil telefonlardagi ilovalarda bo'lishi mumkin. Onlayn zo'ravonlikning magsadi
shaxsni g'azablantirish, xafa qilish yoki sharmanda qilishdir. Masalan, Facebook yoki YouTube’da
yolg‘on va buzg‘unchi ma’lumotlarni joylashtirish yoki SMS xabarlar yoki qo‘ng‘iroqlar orqali tahdid
qilish.

Bunday odamlarni "trollar", "bezorilar" yoki "mobbers™ deb atashadi va ko'pincha ular anonim
tarzda harakat gilishadi - jabrlanuvchi tajovuzkor harakatlar kimdan kelib chigganini bilmasligi uchun.

Oflayn tajovuz bilan solishtirganda onlayn tajovuz vaqt va makonda g'alaba gozonadi. Chunki
internetning anonimligi, jazosizligi, ifoda etish qulayligi va transchegaraviy xususiyati tufayli u tezroq
tarqaladi va ancha kengroq auditoriya shaxslarini gamrab olishiga sabab bo’ladi.

Ijtimoiy tarmoglar butun dunyoda yil sayin kuchayib bormoqda va shuni unutmaslik kerakki, 2019-
yilda boshlangan koronavirus pandemiyasi bu jarayonni tezlashtirdi. Jahon banki ma’lumotlariga ko‘ra,
pandemiya davrida dunyoda internet-trafik gisman ta’limning onlayn rejimga o‘tishi hisobiga 47 foizga
oshgan. Ammo bunday tez ragamlashtirish tanganing salbiy tomoni ham bor, xususan: onlayn firibgarlik,
kiberjinoyat, hisobni buzish va kiberbullingning o'sishi. Ikkinchisi hagida gapiradigan bo'lsak, onlayn
bezorilik yoki kiberbulling tendentsiyasi tobora ommalashib bormoqgda. Rossiyaning Mail.ru internet-
kompaniyasi tomonidan o'tkazilgan tadgiqotga ko'ra, pandemiya davrida onlayn tajovuz darajasi 47
foizga oshgan va Runet foydalanuvchilarining taxminan 58 foizi bezorilikning turli ko'rinishlarini
boshdan kechirgan.

Darhagigat 2020-yil 5-noyabrda maktablarda zo‘ravonlikga qarshi, jumladan, kiberbullingga
barham berish bo‘yicha yangi Xalgaro kun birinchi marta “Maktabdagi bezorilikka qarshi birgalikda”
shiori ostida nishonlangan bo’lib, ushbu yangi Xalgaro kunni har yili noyabr oyining birinchi
payshanbasida nishonlash to‘g‘risida qaror 2019-yilda YUNESKOga a’zo davlatlar tomonidan
maktablarda bezorilik va kiberbulling bolalar va o‘smirlarning huquqlari, xususan, ta’lim olish huquqini
go‘pol ravishda buzish ekanligini e’tirof etgan holda gabul qilindi.

YUNESKOning e'lon gilingan hisobotiga ko'ra, dunyodagi o'quvchilarning 30% dan ortig'i
zo'ravonlik qurboni bo’lib, har o'ninchi talaba kiberbullingdan aziyat chekadi va bu hodisani boshdan
kechirganlar soni o'sishda davom etmogda. COVID-19 pandemiyasi davrida ham talabalarga, ham
o‘qituvchilarga nisbatan zo‘ravonlik, aynigsa kiberbulling holatlari ko‘paydi.

Bir narsa anigki, maktabda zo'ravonlik va bezorilikka uchragan o‘quvchilar maktabda o‘zlarini
“begona”dek his qilishlari boshqalarga garaganda uch barobar ko‘p. Ular darsni o'tkazib yuborish
ehtimoli ikki baravar ko'p. Ular yomon natijalarga erishadilar va o'rta maktabdan keyin rasmiy ta'limni
tark etishlari ehtimoli ko'prog. Bundan tashqgari, ular ikki barobar ko'proq yolg'izlik tuyg'usini boshdan
kechirishadi, kechalari uxlay olmaydilar va 0'z joniga gasd gilish hagida o'ylashadi.

Kiberbullingni ganday aniglash mumkin? Internetda hagoratomuz va kamsituvchi xabarlarni
nazarda tutuvchi bezorilik kiberbulling deb ataladi. Bular fagat xabarlar bilan cheklanmasligi mumkin. U
jabrlanuvchining haqoratli fotosuratlari va videolarini o'zidan bilmagan holda nashr gilishi mumkin.

Demakki kibertajavuzlarni namoyon bo’lish usullari quyidagilardan iborat ekan.

1) Tarmoqga tahdidlar keladi.

2) Profil va fotosuratlar soxtalashtiriladi.

3) Messenjerlarda va tuhmat xarakteridagi izohlarda xabarlar yuboriladi.

Ya'ni, kiberbullingning asosiy magsadi shaxsni qo'rgitish, g'azablantirish yoki sharmanda gilishdir.

Kiberbulling ko'pincha gayerda sodir bo'ladi? Quyidagi platformalar va imkoniyatlar tez-tez
kiberbulling uchun ishlatiladi:

— mobil aloga (SMS xabarlar);

— mobil ilovalar va messenjerlar;

— Internetdagi chatlar va forumlar;

— elektron pochta (xabarlarni yuborish);

- ijtimoiy tarmogqlar;

— videoxosting xizmatlari;

- 0'yin saytlari va virtual o'yin dunyolari.

Defektologiya va huquq sohasidagi amerikalik mutaxassis Nensi Uillard o'zining kiber tahdidlar
bo'yicha ishida kiberbullingning quyidagi shakllarini aniqlaganligini shu o’rinda keltirib o’tadigan
bo’lsak:

Hagorat - tajovuzkor hagoratli sharhlar qoldiradi.

Ta'gib qgilish - bu begonalar, ijtimoiy tarmoq foydalanuvchilari, bevosita real ijtimoiy muhitdagi
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odamlar tomonidan jinsiy xarakterdagi magsadli kiberhujumlar.

Mish-mishlarni bo'yash va tarqatish. Internet sahifalarida, forumlarda, yangiliklar guruhlarida,
elektron pochta orgali foto yoki video materiallarni nashr gilish orgali sodir bo'lishi mumkin.

Xayoliy ismdan foydalanish, ya'ni gasddan boshga shaxsga taglid gilish.

Shaxsiy ma'lumotlarni ommaga oshkor gilish. Fotosuratlar, moliyaviy ahvol, mashg'ulot kabi
shaxsiy ma'lumotlarni targatish.

Stalking - doimiy ta'gib va ta'qgib gilish.

Jismoniy zo'ravonlikning ochiq tahdidi.

Shuni unutmaslik kerak, kiberbouling faqatgina o’smir yoshidagi insonlarda uchraydi degani emas,
balkim har bir inson kiberbulling qurboni bo'lishi mumkin - o'smir ham, kattalar ham. Birog, o'smirlar
yosh davriga ko'ra keskinroq munosabatda bo'lishganligi va o’tish davrida ekanligi sabab, ularda
kiberboullingga uchrash hafi ko’ proq.

mail.ru Group ijtimoiy loyihalar bo‘limi rahbari Aleksandra Babkina RIA Novosti efirida
aytganidek, internetdan tashqarida insoniy aloqalar kam bo‘lgan bolalar ko‘pincha kiberbullingga duch
kelishadi. “Ko'pincha bu Internetda yashaydigan bolalar. Ularning aloqalari kam va onlaynda bor
narsalarini gadrlashadi. Ular uchun bu ularning butun hayoti. Agar to'satdan tarmoqda nimadir noto'g'ri
bo'lib qolsa, ular uchun bu dunyoning oxiri“- deydi u.

Mail.ru ning onlayn bezorilik so‘roviga ko‘ra, Runet foydalanuvchilarining 58 foizi kiberbullingga
uchragan. Erkaklar bu hodisaga biroz tez-tez duch kelishadi - respondentlarning 52%, ayollar orasida -
44%. Ularning 28% va 21% mos ravishda bezorilik qurboniga aylanadi. Erkaklar asosan hayotdagi
muvaffaqgiyatsizliklari uchun, ayollar esa tashqgi ko'rinishi uchun masxara gilinadi.

Ragamli zo'ravonlikdan himoya gilishning ayrim yo’llari:
Internetdan samarali va unumli foydalanish va bu haqida targ’ibot ishlarini olib borish;
Kiberboulling va kibertahdidlar haqida targ’ibot ishlarini olib borish;
Oiladagi va ijtimoiy muhitdagi muloqotga kirisholmaydigan shaxslarga e’tibor garatish.
Ijtimoiy tarmoqdagi profilni shaxsiy va fagat do'stlar uchun gilish;
Sizga kelgan shubhali yozishmalarga javob bermaslik;
Kiruvchi salbiy xabarlarni va tajovuzkorni e'tiborsiz goldirish va blokirovka gilish

P5|xolog Ildar Akbutin ta'kidlaganidek, agar siz xabarlar va tahdidlarning skrinshoti bilan birga
huqugni muhofaza gilish organlariga shikoyat gilsangiz, 80 foiz hollarda tajovuzkor onlayn bezorilikni
to'xtatadi.

Xulosa qilib aytadigan bo’lsak, kiberbullingni keltirib chiqaradigan internet tarmog’i shaxsga
ijtimoiy-maishiy hayotda ko’mak berish bilan bir qatorda unga ziyon ham yetkazib, uni psixologik
tushkunlik va 0’z joniga qasd qilish kabi salbiy oqgibbatlarga ham olib kelar ekan. Demakki, buni anglash
va me’yorida foydalan, har xil tahdidlarga e’tibor garatmaslik va bu tahdidlarni eng avvalo keltirib
chiqaradigan sabablariga yo’l qoymaslik zarur. O’smirlar va shaxsni har taraflama kibertahdidlardan
himoya qilish uchun ularga avvalambor bu tahdidlar va ularning ogibati, bulardan himoyalanish usullari
haqida tanishtirib borish zarur. Shundagina shaxsda bularga nisbatan ko’nikma va psixologik hotirjamlik
mavjud bo’ladi. Bu esa 0’z navbatida xushyorlik va kiberbulinglardan himoyalanish mexanizmini keltirib
chigaradi.

O’.U":'>P°!\’!—‘
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